                                                                                                                    zapytanie ofertowe – numer sprawy: MZKZG/O/3/19

WZÓR UMOWY DOTYCZĄCY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
UMOWA NUMER MZKZG/O/3A/19

POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zwana dalej „Umową”, zawarta w dniu ………………………… roku w ………., pomiędzy:

Metropolitalnym Związkiem Komunikacyjnym Zatoki Gdańskiej z siedzibą w Gdańsku, zarejestrowany w rejestrze związków międzygminnych prowadzonym przez Ministra Spraw Wewnętrznych  i Administracji pod numerem 283, adres: Gdańsk 80-247 ul. Sobótki 9,
NIP: 957-097-61-68, REGON 220453903, o zarządzie czteroosobowym reprezentowanym przez:

1. Kamila Bujaka - Przewodniczącego Zarządu Metropolitalnego Związku Komunikacyjnego Zatoki Gdańskiej,
2. …………………………………………………………………………………………….
zwanym dalej „Powierzającym”,
a
2/  imię i nazwisko ...../ adres głównego  miejsca wykonywania działalności ........ / adres                do doręczeń ....... / prowadzący działalność gospodarczą pod firmą ......../NIP........../ REGON......./  lub firma..... / siedziba ..../ wpisana do rejestru przedsiębiorców  Krajowego Rejestru Sądowego prowadzonego przez ......./ pod numerem ……./ NIP........./ REGON …………………./ wysokość kapitału zakładowego ……………....... (pokryty w całości)/,
reprezentowana przez ............

zwanym dalej WYKONAWCĄ, dalej łącznie zwanymi „Stronami” lub oddzielnie „Stroną”, o następującej treści:
Preambuła

Mając na uwadze, że Strony łączy umowa [__] z dnia [__] roku (dalej: Umowa Główna) oraz że w związku z wykonywaniem tej umowy przez Strony przetwarzane będą dane osobowe, których administratorem jest Powierzający, Strony zawierają niniejszą umowę o następującej treści:
§1

Strony niniejszym postanawiają, że wymienione poniżej terminy użyte w treści Umowy
(w tym również ich formy fleksyjne) otrzymują następujące znaczenie:
1) Rozporządzenie – Rozporządzenie PE i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119, z dnia 4.5.2016r., str. 1–88);
2) Dane osobowe – dane osobowe w rozumieniu w rozumieniu art. 4
pkt. 1 Rozporządzenia; 
3) Zbiór danych – zbiór danych osobowych w rozumieniu art. 4 pkt. 6 Rozporządzenia;
4) Przetwarzanie – przetwarzanie danych osobowych w rozumieniu art. 4
pkt. 2 Rozporządzenia;
5) Administrator – administrator danych osobowych w rozumieniu art. 4
pkt. 7 Rozporządzenia;
6) Podmiot przetwarzający – podmiot przetwarzający w rozumieniu art. 4
pkt. 8 Rozporządzenia;

7) Naruszenie ochrony danych osobowych – naruszenie ochrony danych osobowych
w rozumieniu art. 4 pkt. 12 Rozporządzenia.
§2

1. Powierzający jest administratorem danych osobowych w rozumieniu Rozporządzenia
w odniesieniu do następujących danych osobowych: 

a) dane zwykłe pracowników administratora – w zakresie następujących danych osobowych: imiona, nazwiska, adresy zamieszkania, daty urodzenia, nr PESEL;

b) dane zwykłe kontrahentów administratora – w zakresie następujących danych osobowych: imiona, nazwiska, adresy siedzib firm, nr NIP.

2. Powierzający, na podstawie art. 28 Rozporządzenia, powierza Przetwarzającemu
do przetwarzania dane osobowe określone w ust. 1 niniejszego paragrafu Umowy, w celu wykonania oraz na czas obowiązywania Umowy Głównej, a Przetwarzający przyjmuje
te dane osobowe do przetwarzania w takim zakresie i do wykonania tego celu i zobowiązuje się do ich przetwarzania zgodnie z Umową. 

3. Przetwarzający nie ma prawa przetwarzać powierzonych mu danych osobowych w innym zakresie, aniżeli opisany w ust. 1 powyżej, ani w innym celu niż wykonanie Umowy Głównej. 

4. W sytuacjach nadzwyczajnych mogących skutkować utratą danych osobowych,
w przypadku braku możliwości uzyskania zgody Powierzającego, Przetwarzający może dokonać czynności na powierzonych danych osobowych nieopisanych Umową, wyłącznie w zakresie zmierzającym do zachowania bezpieczeństwa i integralności danych. 
5. W sytuacji, o której mowa w ust. 4 niniejszego paragrafu Umowy, Przetwarzający zobowiązuje się do przetwarzania danych osobowych z uwzględnieniem obowiązujących przepisów prawa i słusznego interesu Powierzającego oraz niezwłocznego poinformowania Powierzającego, jednak nie później niż w terminie 1 (słownie: jednego) dnia, na adres sekretariat@mzkzg.org o dokonaniu tych czynności wraz z podaniem szczegółowych powodów oraz okoliczności podjęcia czynności w tym zakresie.
6. Przetwarzający zobowiązany jest do przetwarzania powierzonych mu danych osobowych w sposób stały, zarówno w formie papierowej jak i elektronicznej w systemach informatycznych udostępnionych przez Powierzającego lub własnych Przetwarzającego. 

7. Przetwarzający wykonywać będzie operacje na powierzonych mu do przetwarzania danych osobowych w zakresie niezbędnym do wykonania Umowy, w tym
w szczególności: utrwalania, organizowania, rozpowszechniania lub innego rodzaju udostępniania, dopasowywania lub łączenia, ograniczania, usuwania lub niszczenia.

§3

1. Przetwarzając powierzone do przetwarzania dane osobowe Przetwarzający zobowiązuje się do przestrzegania obowiązujących przepisów prawa w zakresie ochrony danych osobowych, w tym w szczególności Rozporządzenia.

2. W zakresie ochrony powierzonych do przetwarzania danych osobowych Przetwarzający zobowiązany jest stosować się także do zaleceń Powierzającego, chyba że wykonanie takiego zalecenia stanowiłoby naruszenie powszechnie obowiązujących przepisów prawa. 

3. Przetwarzający może przetwarzać powierzone mu dane osobowe wyłącznie
na udokumentowane polecenie Powierzającego, chyba, że obowiązek przetwarzania danych nakładają na Przetwarzającego obowiązujące przepisy prawa Unii Europejskiej lub prawa polskiego. Jednakże przed rozpoczęciem przetwarzania danych w wykonaniu takiego obowiązku prawnego Przetwarzający zobowiązany jest poinformować Powierzającego o tym obowiązku prawnym, chyba, że powszechnie obowiązujące przepisy prawa zabraniają udzielania takiej informacji z uwagi na ważny interes publiczny. Z zastrzeżeniem ust. 7 niniejszego paragrafu Umowy, Przetwarzający jest uprawniony do wydawania poleceń dotyczących przetwarzania powierzonych mu danych osobowych w imieniu Powierzającego dalszym osobom działającym na rzecz Przetwarzającego lub dalszym podmiotom przetwarzającym (podprocesorzy),
w granicach polecenia wydanego przez Powierzającego. 

4. Przetwarzający oświadcza, że podjął wszelkie środki ochrony danych osobowych wymagane na mocy art. 32 Rozporządzenia. 

5. Przetwarzający zobowiązuje się:

a | zachować w tajemnicy powierzone mu dane osobowe oraz sposoby ich zabezpieczania;

b | zapewnić, by osoby upoważnione przez niego do przetwarzania danych osobowych lub inne osoby, którym umożliwił dostęp do danych osobowych, zobowiązały się do zachowania danych osobowych jak i sposobów ich ochrony w tajemnicy,

- bez ograniczeń czasowych (także po zakończeniu obowiązywania Umowy).
6. .Strony   zgodnie   uznają,   że   zarówno   powierzane   do   przetwarzania  dane  osobowe,

jak również informacje o sposobach ich zabezpieczenia stanowią tajemnicę przedsiębiorstwa  Powierzającego  w  rozumieniu  ustawy  z  dnia  16  kwietnia  1993  r.

o  zwalczaniu  nieuczciwej  konkurencji  (Dz.  U.  z  2018  r.  poz.  419, 1637).
7. Przetwarzający nie może dokonać dalszego powierzenia (tzw. podpowiedzenie) powierzonych do przetwarzania danych osobowych innej osobie lub podmiotowi bez uprzedniej i wyraźnej zgody Powierzającego, wyrażonej pod rygorem nieważności
w formie pisemnej. W przypadku podpowierzenia danych osobowych do przetwarzania innemu podmiotowi, Przetwarzający zobowiązany jest nałożyć na tzw. podprocesora obowiązki w zakresie ochrony danych osobowych tożsame z obowiązkami określonymi w Umowie. Za działania i zaniechania osób trzecich w razie podpowierzenia im przez Przetwarzającego przetwarzania powierzonych danych osobowych, Przetwarzający ponosi odpowiedzialność jak za swoje własne działania i zaniechania. 

8. Przetwarzający nie może udostępnić powierzonych do przetwarzania danych osobowych innej osobie lub podmiotowi bez uprzedniej, każdorazowej i wyraźnej zgody Powierzającego, wyrażonej pod rygorem nieważności w formie pisemnej,
o ile obowiązujące przepisy prawa nie stanowią inaczej. Przetwarzający zobowiązany jest
do niezwłocznego informowania Powierzającego w formie pisemnej, jednak nie później niż w terminie 1 (słownie: jednego) dnia od dnia udostępnienia powierzonych
do przetwarzania danych osobowych, o fakcie udostępnienia tych danych, w tym
do szczegółowego określenia podstawy prawnej obowiązku udostępnienia, adresata, zakresu i celu, w jakim udostępnienie danych osobowych nastąpiło.

9. Przetwarzający zobowiązany jest przetwarzać (w tym przechowywać) powierzone mu dane osobowe wyłącznie na terenie Europejskiego Obszaru Gospodarczego („EOG”). Przetwarzanie danych osobowych poza EOG wymaga uzyskania przez Przetwarzającego uprzedniej pisemnej zgody Powierzającego, pod rygorem nieważności. 

§4

1. Przetwarzającemu przysługuje prawo kierowania zapytań do Powierzającego w zakresie prawidłowości przestrzegania zasad przetwarzania powierzonych danych osobowych oraz wykonania przez Przetwarzającego obowiązków dotyczących zabezpieczenia powierzonych mu na podstawie Umowy danych osobowych. 

2. Przetwarzający ma obowiązek umożliwienia a upoważniony przedstawiciel Powierzającego (w tym audytor zewnętrzny) ma prawo dokonywania audytów, w tym inspekcji (dalej: audyt) Przetwarzającego w zakresie przestrzegania zasad przetwarzania powierzonych danych osobowych oraz realizacji obowiązku ich ochrony wynikających
z Umowy lub obowiązujących przepisów prawa.

3. Zawiadomienie o zamiarze przeprowadzenia audytu powinno być przekazane Przetwarzającemu co najmniej na 3 (słownie: trzy) dni przed rozpoczęciem audytu przez Powierzającego. Realizacja prawa kontroli przez Powierzającego odbywać się będzie
w godzinach pracy Przetwarzającego. 

4. Kontrolerzy Powierzającego lub podmiotów przez niego upoważnionych, mają
w szczególności prawo:
a| wstępu, za okazaniem imiennego upoważnienia, do pomieszczenia, w którym jest zlokalizowany zbiór powierzonych do przetwarzania danych osobowych, oraz pomieszczenia, w którym są przetwarzane powierzone dane osobowe poza zbiorem danych osobowych, i przeprowadzenia niezbędnych badań lub innych czynności kontrolnych w celu oceny zgodności przetwarzania danych osobowych z Umową lub obowiązującymi przepisami prawa;

b| żądać złożenia pisemnych lub ustnych wyjaśnień oraz wzywać i przesłuchiwać pracowników Przetwarzającego w zakresie niezbędnym do ustalenia stanu faktycznego;

c| wglądu do wszelkich dokumentów i wszelkich danych mających bezpośredni związek z przedmiotem kontroli oraz sporządzania ich kopii;

d| przeprowadzania oględzin urządzeń, nośników oraz systemu informatycznego służącego do przetwarzania danych osobowych.

5. Przetwarzający jest zobowiązany do zastosowania się do zaleceń dotyczących poprawy jakości zabezpieczenia danych osobowych oraz sposobu ich przetwarzania sporządzonych w wyniku audytu przeprowadzonego przez Powierzającego, podmioty przez niego upoważnione lub przez inne instytucje upoważnione do kontroli na podstawie odrębnych przepisów. Przetwarzający niezwłocznie informuje Powierzającego, jeżeli jego zdaniem wydane mu zalecenie (polecenie) stanowi naruszenie Rozporządzenia lub innych przepisów prawa ochrony danych osobowych.
§5

1. Przetwarzający zobowiązany jest do informowania Powierzającego bez zbędnej zwłoki
o wszelkich postępowaniach, w szczególności o charakterze administracyjnym lub sądowym, dotyczących przetwarzanych na podstawie Umowy danych osobowych. 

2. Strony zobowiązane są do informowania się wzajemnie o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania danych, skierowanej do Strony, a także o wszelkich planowanych, o ile Stronom są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania danych osobowych u Stron.

3. Przetwarzający zobowiązany jest umożliwić Powierzającemu uczestnictwo
w postępowaniach, kontrolach, inspekcjach lub innych działaniach, o których stanowią ust. 1 i 2 niniejszego paragrafu Umowy. 

4. Przetwarzający zobowiązuje się ponadto do udzielenia Powierzającemu na każdorazowe jego żądanie, informacji na temat przetwarzania danych, w terminie 3 (słownie: trzech) dni od dnia doręczenia żądania. 
§6

Przetwarzający zobowiązany jest:

1 | uwzględniając charakter przetwarzania oraz dostępne mu informacje – do pomagania Powierzającemu wywiązywać się z obowiązków określonych w art. 32-36 Rozporządzenia. W szczególności Przetwarzający zobowiązany jest przekazywać Powierzającemu informacje oraz wykonywać jego polecenia dotyczące:

a| stosowania środków zabezpieczenia powierzonych danych osobowych;

b| naruszenia ochrony powierzonych danych osobowych, w tym zgłaszania naruszenia do organu nadzorczego oraz zawiadamiania o naruszeniu osoby, której dane dotyczą;

c| dokonywania oceny skutków planowanych operacji przetwarzania dla ochrony danych osobowych; a także   

d| prowadzenia uprzednich konsultacji z organem nadzorczym i wykonywania jego zaleceń.

2 | do informowania Powierzającego na adres sekretariat@mzkzg.org oraz bezpośrednio jego Inspektora Ochrony Danych (adres email: iodo@mzkzg.org), o fakcie wystąpienia naruszenia ochrony powierzonych do przetwarzania danych osobowych wraz
z dodatkowymi informacjami koniecznymi do realizacji obowiązku Powierzającego zgłoszenia naruszenia organowi nadzorczemu, bez zbędnej zwłoki, jednak nie później niż w terminie 24 (słownie: dwudziestu czterech) godzin począwszy od chwili powzięcia wiadomości o wystąpieniu naruszenia;

3 | biorąc pod uwagę charakter przetwarzania oraz w miarę możliwości – do pomagania Powierzającemu poprzez odpowiednie środki techniczne i organizacyjne w wywiązaniu się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III Rozporządzenia;
4 | udostępnić Powierzającemu wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia. 
§7

1. W przypadku ustania celu przetwarzania danych osobowych, Przetwarzający obowiązany jest w terminie 14 (słownie: czternastu) dni zwrócić powierzone mu dane osobowe, uaktualnione na dzień ustania celu przetwarzania. Oznacza to w szczególności obowiązek usunięcia danych osobowych stanowiących przedmiot Umowy z własnych systemów informatycznych oraz nośników informacji, w sposób uniemożliwiający ich odczytanie i nakazanie powyższych czynności u osób lub podmiotów, którym dane zostały podpowierzone oraz poświadczenie powyższych czynności stosownym protokołem przekazania lub zniszczenia.

2. W terminie określonym w ust. 1 niniejszego paragrafu Umowy, Przetwarzający obowiązany jest przekazać Powierzającemu wszystkie kopie zapasowe danych objętych przedmiotem Umowy.

3. W przypadku określonym w ust. 1 niniejszego paragrafu Umowy, Przetwarzający będzie przetwarzać powierzone dane do dnia ich zwrotu wyłącznie w celu ich przygotowania do przekazania Powierzającemu.
§8

1. Wszelka korespondencja, zawiadomienia lub oświadczenia składane przez Strony dokonywane będą w formie pisemnej za pokwitowaniem odbioru, listem poleconym, drogą telefoniczną lub za pośrednictwem poczty elektronicznej.

2. Korespondencję uznaje się za prawidłowo doręczoną z chwilą jej odbioru przez drugą Stronę lub złożenia oświadczenia o odmowie jej odbioru. Jeżeli Strona dokonała zmiany adresu i nie powiadomiła o tym drugiej strony w ciągu 7 (słownie: siedmiu) dni od daty dokonania zmiany, korespondencję skierowaną na poprzedni adres uznaje się za doręczoną z chwilą jej dostarczenia pod poprzedni adres. Korespondencję wysyłaną za pośrednictwem poczty elektronicznej uznaje się za prawidłowo doręczoną z chwilą, w której druga Strona za pośrednictwem poczty elektronicznej, potwierdziła jej otrzymanie.
3. Adresy wskazane w komparycji Umowy uznaje się za adresy dla doręczeń wezwań, pism procesowych i innych dokumentów w przypadku postępowań spornych. Zmiana adresów opisanych w niniejszym paragrafie nie wymaga aneksu do niniejszej Umowy.

4. Strony wskazują następujących przedstawicieli do dokonywania uzgodnień
i podejmowania decyzji w trakcie realizacji Umowy:

a) dla Powierzającego: [imię i nazwisko], e-mail: [__], nr tel. [__];

b) dla Przetwarzającego: [imię i nazwisko], e-mail: [__], nr tel. [__].

5. Zmiana przedstawiciela, numer telefonu i adresu e-mail nie stanowi zmiany Umowy i jest skuteczna z chwilą powiadomienia drugiej Strony o dokonanej zmianie. 

6. Uzgodnienia i decyzje przedstawicieli, o których mowa w ust. 4 niniejszego paragrafu, będą wiążące dla Stron, tak długo jak nie zmieniają postanowień Umowy.

§9

1. Umowa zostaje zawarta na czas obowiązywania Umowy Głównej lub realizacji celów
z niej wynikających.

2. Powierzający może wypowiedzieć niniejszą umowę bez konieczności zachowywania jakiegokolwiek okresu wypowiedzenia (ze skutkiem natychmiastowym), jeżeli: 
a) Powierzający lub podmioty przez niego upoważnione, a także organy administracji państwowej, organy ścigania lub sądy stwierdzą, że Przetwarzający rażąco naruszył zasady przetwarzania danych osobowych, lub

b) w wyniku audytu, o którym mowa w §4 Umowy, Powierzający stwierdzi,
że Przetwarzający rażąco naruszył zasady przetwarzania danych osobowych.

§10

1. Każda ze Stron zobowiązana jest do przekazania swoim reprezentantom oraz osobom przez siebie zatrudnionym (niezależnie od podstawy prawnej zatrudnienia, np. umowy cywilnoprawne), których dane osobowe będą ujawniane drugiej Stronie Umowy jako administratorowi w związku z zawarciem oraz realizacją Umowy, znanych Stronie przekazującej informacji wskazanych w art. 14 Rozporządzenia. 

2. W przypadku naruszenia obowiązujących przepisów prawa lub postanowień Umowy przez Przetwarzającego, w następstwie czego Powierzający lub osoba trzecia zostanie zobowiązana do wypłaty odszkodowania lub kary finansowej, prawomocnym wyrokiem lub decyzją właściwego organu, Przetwarzający zobowiązuje się do niezwłocznego zwrócenia równowartości odszkodowania lub kary finansowej poniesionych przez Powierzającego lub osobę trzecią.
3. Do Umowy mają zastosowanie przepisy prawa obowiązującego w Rzeczypospolitej Polskiej, w tym w szczególności przepisy Rozporządzenia oraz Kodeksu cywilnego.

4. Wszelkie zmiany Umowy wymagają formy pisemnej pod rygorem nieważności.
5. Wszelkie spory wynikające z Umowy Strony zobowiązują się rozstrzygać polubownie.
W przypadku niemożności polubownego załatwienia sporu w terminie 30 (słownie: trzydziestu) dni od daty doręczenia drugiej Stronie informacji o fakcie zaistnienia sporu, Strony poddają spór rozstrzygnięciu przez sąd właściwy dla siedziby Powierzającego.

6. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.

…………………………………………

…………………………………………
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